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W tej prezentaci

e Wstep do bezpieczenstwa w sieci
znajdziesz:

Tworzenie siinych haset

Rozpoznawanie fatszywych
informacji (fake newsow)

Bezpieczne zakupy w sieci




Obiektyw Google
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ak uruchomic¢ Obiektyw Google?

1. Kliknij ikone matego obiektywu w pasku wyszukiwania po prawej stronie,
obok mikrofonu

0O G () Wyszukaj lub wpisz adres internetowy w 0O o

Wyszukaj lub wpisz adres internetowy d @
o - Q Q
Strona glow... ePUAP - Str.. czy da sie w... profil zaufany
o s a W
Facebook YouTube Amazon.com Wikipedia
Discover O
X

Efl Lepsze artykuty w Discover

Bedziemy wyswietla¢ wiecej artykutéw zwigzanych z Twoimi
zainteresowaniami. Twoja aktywnos¢ jest zapisywana na koncie Google.
W kazdej chwili mozesz wytaczyc Discover w Chrome.



Jak uruchomic Obiektyw Google?

2. Jezeli pojawi sie komunikat dotyczqcy 3. Nastepnie kliknij przycisk Otworz
zezwolenia aplikacji Google na robienie zdje¢c aparat

| nagrywanie wideo wybieramy opcje

Podczas uzywania aplikacji lub Tylko tym

razem

Zezwoli¢ aplikacji Google na ’ Eﬁ%

robienie zdjec i nagrywanie filmow |

Podczas e A e aphkacy Obiektyw Google znajduje wyniki za pomoca aparatu

tylko wtedy, gdy aplikacja jest otwarta.
Obowigzuja Polity orywatnosci i Warunki
korzve I 1
Tylko tym razem

Otworz aparat

Nie zezwalaj




Jak uruchomic Obiektyw Google?

4. Po wtqczeniu Obiektywu Google, skieruj aparat telefonu na kod QR. Gdy na
ekranie pojawi sie link, dotknij go — otworzy sie formularz Google

Ay i T
. 1 @ forms.gle... .
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Sprawdz swojq
wiedze




Wstep do bezpieczenstwa
W siecl

1. Wirusy

2. Phishing

3. Kradziez tozsamosci




Wirusy

/tosliwe oprogramowanie,
ktore moze uszkodzic
system komputerowy,
wykradac dane lub
powodowac inne szkody.
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Phishing

Oszustwo polegajgce na
podszywaniu sie pod
zaufane instytucje w celu
wytudzenia poufnych
informacji, takich jak hasta
czy numery kart
kredytowych.
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Wiadomosc dotyczaca bezpieczenstwa. Twoje konto mBank zostato tymczasowo
zablokowane. odesane x

mBank pzez s7 jupe pl 14:15 (7 minut temu)
do mmie |«

Szanowny kliencie,

mBank

Two) dostep do serwisu transakcyjnego mBank Online zostal
tymczasowo zablokowany ze wzgleddw bezpieczenstwa.

Wykrylismy podeyzane dziatania zwigzane z Twoim kontem bankowym.

Aby uzyskac wiece] informac) oraz odblokowac dostep onhne, naleZy przejic na strone mBanku
hitps //online mbank. pl/pl/odblokuj 1 zweryfikowac swoje dane.

Pozdrawiamy,
Zespot mBanku

mBank S.A. z siedzibg w YWarszawie przy ul Senatorskiej 18. wpsany do rejestru przedsisbiorcow prowadzonego przez Sad Rejonowy dia
mat. Warszawy, Xl Wydziat Gospodarczy Kraipwego Rejestru Sadowego pod numerem KRS 0000025237, posiadajgcy numer identyfikach
podatkowe) NIP: 526-021-50-83, o wpiaconym w calosci kapiale zakiadowym, korego wysokosc wg stanu na dziea 01.01.2013 ¢ wynosi
168.555.904 ziotych




Przyktady phishingu

From: "Gov.pl"<kowed@bluewin.ch:

Subject: Wazne powiadomienie: Wygasniecie waznosci profilu
Date: 3 July 2024 at 20:57:52 CEST

To: PL-Gov <kowed@bluewin.ch>

. gov.pl

Szanowny Uzytkowniku,

Chcemy poinformowac, ze Twoj zaufany profil wygasnie w dniu 05-07-24.
Aby zapewnic nieprzerwany dostep do Twojego konta i zachowac
waznosc profilu, prosimy o zalogowanie sie i odnowienie Ziof'iu pizad
data wygasniecia.

Jesli masz jakiekolwiek pytania lub potr.;epuije sz ponacy, skonlaktuj sie z
naszym zespolem wsparcia pod adrssem suppurl Ei0jego-izadi.com.

Dziekujemy za szybka uwage na te srrawe.

Z powazaniem,
Zespol MojeRzadu

Odnéw Profil

Od: PUESC Polska <refundacja@puesc-pl.eu>

Data: 4 kwietnia 2023

Dw: PUESC Polska <refundacja@puesc-pl.eu>

Temat: Potwierdzenie zatwierdzonego wniosku o zwrot podatku za okres od stycznia 2023 do marca 2023

Drogi Obywatelu,

Mamy zaszczyl poinformowac, ze Panski wniosek o automatyczny zwrot podatku za okres od stycznia 2023 do marca 2023 zostal pomy$inie

zatwierdzony.

Aby odebra¢ zwrot podatku, prosz¢ odwiedzi¢ najblizsze biuro administracji podatkowej i przedstawi¢ swoje dane identyfikacyjne lub
zalogowad si¢ na nasz portal internetowy poprzez skanowanie ponizszego kodu QR:

Prosimy o uzycie tymczasowego hasta 6 LB podczas logowania.

Zwracamy uwage, ze tymczasowe hasto wygasnie 24 godziny po otrzymaniu tej wiadomosci, jako Srodek ostroZznosci majacy na celu

zapewnienie bezpieczenstwa transakcji.
JeSli majg Pafistwo jakie§ dodatkowe pytania lub potrzebuja pomocy, prosimy o kontakt z nami.

Z powazaniem,
PUESC Polska
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Kradziez
tozsamosci

Przestepstwo polegajgce
na przejeciu czyichs
danych osobowych w celu
popetnienia przestepstw,
takich jak oszustwa
finansowe.
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Trzy mity bezpieczenstwa w sieci

Watch video on YouTube
Error 153
Video player configuration error
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Tworzenie silnych haset
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Silne hasta

—-— Hasta, ktore sg trudne do

| odgadniecia przez nieuprawnione
osoby. Powinny byc¢ dtugie,
zawiera¢ mieszanke liter, cyfr i
znakow specjalnych oraz by¢
unikalne dla kazdego konta.
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Jak stworzy¢ silne hasto?

— Uzyj co najmniej 8 znakow (zalecane jest nawet
wiecej).

— Potqgcz duze | mate litery, cyfry oraz znaki specjalne
(np. @, #, ).

— Unikaj oczywistych haset, takich jak ,,123456” lub
»-nhasto”, oraz informacji tatwych do odgadniecia, jak
Imie czy data urodzenia.
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Jak stworzy¢ silne hasto?

Korzystaj z
mnemotechnik,
uzywaj znaczacych
fraz lub zdan

. PRZYKLAD:
Mam dwa psy i
jednego kota
"M2p&1k!”
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Zadanie:

1.Stworz propozycje silnego
hasta.

2.Sprawdz swojq propozycje na
stronie
https://haveibeenpwned.com/
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Have | Been Pwned

Who's Been Pwned Passwords Notify Me APl Pricing About ~

HavelBe

Check if your email address is in a data breach

Using Have | Been Pwned is subject to the terms of use

Dashboard
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Menedzer haset

Program lub aplikacja, ktora
przechowuje 1 zarzgdza hastami
uzytkownika, umozliwiajqc
bezpieczne logowanie sie do
roznych serwisow bez potrzeby
pamietania wszystkich haset.
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Menedzer haset

Watch video on YouTube
Error 153
Video player configuration error



https://youtu.be/ffgvj-_Z48c

Rozpoznawanie
fatszywych informacji
(fake newsow)

1.Dezinformacja
2.Propaganda

3.Clickbait
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Fake News

Fatszywe informacje, ktore sq
tworzone | rozpowszechniane w
celu wprowadzenia w btqd, czesto
z intencjq osiqgniecia korzysci
politycznych, finansowych lub
manipulacji opiniq publiczna.
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O

Fake News

Watch video on YouTube

Error 153
Video player configuration error
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https://youtu.be/kxzn6JcPhNY
https://youtu.be/kxzn6JcPhNY

Przyktad fake newsa

o DRAMATYCZNE CHWILE
Cala Polska zmaaga sie teraz z ogromna powodzia @. Sytuacja jest krytyczna - woda zalala w
miejscowoscl, a mieszkancy traca nadzieje

» DZIEWCZYNKA WPADEA DO RZEKI

Wias... Wyswietl wiece)

Powodz w Warszawie. Dziewczynka wpadta do rwacej rzeki, trwa akcja ratunko
Tragedia

. Aurelia [IGN

i3 godz. -+

Smiertelny wypadek w parku rozrywki "Energylandia” 8 oséb zostalo rannych!
Moment wypadku zostal nagrany przez swiadkow | opublikowany na stronie;
‘ [WIDEO] http://uwagatvn.waw.pl

it/ Julian Bellinger wia Storyful
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T? Kuba Wojewddzki - Krol TVNu
e 10 godz - €

Kuba I

‘ 1godz. Q@ Mam zaszczyt przekazac wszystkim moim fanom Swietng informacje.

Piotr Zyta NIE ZYJE! Ei:ﬁzku Z nowym rokiem i zmiang samochodu wpadiem na ciekawy

Prokuratura ze wzgledu na bezpieczenstwo.. o

KB WAL wgéi ol [WIDEIEJ +18] Chciatbym uszczesliwic dwie osoby z was nagradzajac je znakomitym
P g ' { samochodem - Lamborghini Aventador (oba widoczne na zdjeciu). Auto

moze wygrac kazdy kio wezmie udziat w konkursie.

Zasady konkursu:

UDOSTEPNIJ TEN POST

POLUB MOJA STRONE

NAPISZ SWOJE IMIE W KOMENTARZU

Wyniki pojawia sie dzis wieczorem lub jutro ranacl
Ps. Wylosuje dodatkowo 5 osob, ktore dostang nagrode niespodzianke.
*Post dodaje drugi raz, poniewaz tamten omytkowo usunatem.

ol

T a © _ i) g i

1 MCOSIpnIEnIE Lubie to! Komentarze Udostepnij = v
Y Lubie to! & Udostepnij D=0 10tys Chronologicznie

B8 154 ponowne udostepnienia

R.Lewandowski pro
Jdgodz.- &

OSTRZEZENIE !!!.Losowo wybiore ludzi na Facebooku i jest to oficjalne
(bez oszustwa), kazdy, kto sie podzieli, otrzyma karte podarunkowa,
pienigdze, a wielcy zwycigzcy bedg mogli wygraé samochdd | dom.
"Wybierz pierwszg litere swojego imienia, a otrzymasz j3 od wedlug
twojego imienia, roéb to przez wiare.

Udostepnij teraz ten post 5-10 grupom. Im wiecej sie podzielisz, tym
wieksze s szanse na wygrang, Twoje pienigdze zostang wystane 10
minut po wystaniu nam WIADOMOSCI ... Nie ignoruj tego, to Twoja
szansa na zwyciestwo. J,

R.Lewandowski pro O Wydlij wiadomodd

Ou 0 2.3 tys 23 tys. komentarze 7.1 tys. udostepnier
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Mﬂgdﬂlﬁﬂﬂ_
0 lipca 0 04:01 - @

Magda Gessler Nie ZYJE !
Prokuratura ze wzgledu na bezpieczenstwo...
hitp//kuchnia-gessler.waw.p! [WIDED +18]

e D 41 56 udostepnieri
Zycle Omeny Mensah juz mgdy nie
badzie takie samo. Jej ostatnie stowa.
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Dezinformacja

Celowe rozpowszechnianie
nieprawdziwych informacji
w celu wprowadzenia w

btqd.

29



Dezinformacja

Watch video on YouTube
Error 133
Video player configuration error

30


https://youtu.be/z3fCMst6sQc

Przyktady dezinformacji

To sie juz dzieje. Bojowki Macierewicza patrolujg ulice.
Przesladowani: biegacze, rowerzysci, spacerowicze

4 PN @ 07 /04,2020 W Kraj w47 ' 2 minut czytania

O autorze

PN

zobacz inne artykuly autora

Wiadomosci

Epidemia: Arabia Saudyjska przerywa
na rhwa tuandnia

homhardnwania _lamen

KOMENTARZ DNIA WIADOMOSCI ~ REPORTAZE PUBLICYSTYKA ~ Q

= %W musja — oA, UL
tle

AUTONawWIUsSen w

Bernie Sanders wycofat sig z wyscigu ©
fotel prezydenta USA

youtube.com

Pierwsza smier¢ w wiezieniu, gdzie siedzi
przesladowany dziennikarz Julian
Jeszcze niedawno maszerowali na defiladach skrajnej prawicy, teraz Assange

wraz z policjantami patrolujg ulice zastraszajac obywateli, ktérzy

osmielili sie wyjs¢ z domow. USA: dowadca marynarki wojennej USA

April 17

You set a self-destruct timer for all chats.
All new messages in this chat will be automatically
deleted 1 month after they were sent.

ZOSTAN - DOL cz
ZOLNIERZEM DO NA

- »

4T

¥ Litewsko-Polsko-Ukrairiski Korpus | ' ..f,"':_":‘.

Jest tatwiej, szybciej i nowoczesniej

- od 23 kwietnia 2022 r. w wojsku
obowigzuje nowy system rekrutacji dla
wszystkich, ktorzy chcg wstgpic do
armii. Ministerstwo Obrony Narodowej
zaprasza ochotnikow do stuzby w
Litewsko-Polsko-Ukrainskim Korpusie.
Powotalismy Wojskowe Centra
Rekrutacji, ktére zajma sie rekrutacija
do wojska. Mozna spotkac sie z
ekspertami od rekrutacji, albo zatatwic
to przez internet. Wszyscy chetni moga
sktada¢ wnioski drogg elektroniczng na
adres litpolukrbrig@ron.mil.pl.

4 ALERT RCB

Fd

16:09

Uwaga! Mezczyzni w wieku
18-65 lat zamieszkali na
terenie gminy Horodlo
zobowiazani sa do stawienia
sie na terenie urzedu gminy
w dniu 27.11.2018 o godzinie
10.00 w zwiazku z sytuacja
kryzysowa na Ukrainie.
Prosze oczekiwac dalszych
komunikatow.
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Propaganda

\ Forma komunikacji, ktora jest
uzywana w celu wptywania
na postawy lub zachowania
ludzi, czesto poprzez
przedstawianie

- Jednostronnych lub

I znieksztatconych informaciji.
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Clickbait

Technika uzywana w mediach
iInternetowych, polegajgca na
tworzeniu sensacyjnych
nagtowkow lub tresci, ktore
majq na celu zwrocenie uwagi
| naktonienie do klikniecia na
dany link.
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finanse.wp.pl
Jak zostacC milionerem w 5 lat. To naprawde mozliwe

Wystarczyto tylko 5 lat temu Kupic bitcoiny za S tys. zt. Dzis warte bytyby okragty milion
zt. Dokiadnie taka sama suma cieszytaby nas na...

& Radio ESKA

Data konca swiata jest juz znana. Asteroida o sile 24 bomb
atomowych rozbije Ziemie?!

NASA regularnie informuje nas o zagrozeniach, ktére pedzg w strone naszej planety i

brzmig dosyc groznie. leraz nie jest inacze,j.

B Odzywianie Wprost

Mozesz schudngc¢ 5 kg w miesigc. Dietetyczka radzi, jak to
zrobiC zdrowo

Zrzucenie 5 kg w 30 dni to nietatwe zadanie. Wie o tym kazay, kto choc raz probowat

ianych centymetrow.

Przyktady

clickbait

34



Zweryfikuj
fatszywq
iInformacje

“Nowe badania dowodzq, ze picie
soku z marchwi leczy rakal
Naukowcy z nieznanej uczelni
odkryli, ze osoby pijgce codziennie
sok z marchwi majg o 90% mniejsze
ryzyko zachorowania na raka.
Wyprobuj juz dzis!”
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Zweryfikuj
fatszywq
iInformacje

»Rzqd planuje wprowadzi¢ nowe
podatki dla emerytow, ktore
zmniejszq ich dochody o potowel
Sprawdz, co cie czeka!”

»1Ylko nasza partia walczy o dobro
emerytow! Inni chcqg zabra¢ wam
wasze prawa! Gtosuj na nas, jesli
chcesz godnej starosci!”

~Niewiarygodne! Ta jedna rzecz
sprawi, ze bedziesz zyt 10 lat dtuze)!”
36



Deepfake

Deepfake to okreslenie na syntetyczne
obrazy, filmy lub nagrania audio, ktore
zostaty wygenerowane lub
zmanipulowane przy uzyciu sztucznej
inteligencji,

37



Dzi$ wzielismy s$lub. Chociaz pochodzimy z rodzin 14:00
samotnie wychowujgcych dzieci, mamy nadzieje na
Wasze btogostawienstwo! @ @ \yt:y 4

11 "':"" E
Z Bogiem przez zycie Q

Posty Informacije Zdjecia Filmy

Lubie to! Skomentuj (%) Wyslij Udostepnij
1 & | 1) €

. Z Bogiem przez zycie
28 cze - &

Dzis moja corka ukonczyta studia.

Moja praca to sprzgtanie ulic.

Wszystko, co poswiecitem, byto tego warte,
Nie oczekuje niczego W Zzamian — prosze ty[ko,

apenigey Przyktady
& ¥ deepfake

OF 9 1 komentarz

[ﬂj Lubie to! Q Skomentu @ Wyslij ;{) Udostepnij

. Z Bogiem przez zycie
24 cze -

e ¥

OO0 16 tys. 356 komentarzy 37 udostepnien Dzis Sq m0je 97.

Eb Lubig to! Q SK&mentuj @ Wyslij 5[) Udostepnij

mﬂcﬂmnm 38




L Mg s ) SRUITIIGHIA e YN YD) s DMURAGRI)

14:01 all = & Jestesmy blizniakami bez rodzicow. Wychowata nas —_09:00 JLUEER
nasza babcia. Dzi$ koniczy 120 lat i chcemy, aby jak %’d Cytaty z zycia wziete - Obserwuj *= X
< Z Bogiem przez zycie Q najwigcej osob pogratulowato jej z okazji tego B 6dni-G
wspaniatego jubileuszu! W W & s o WO 3 I © Pojawity sie znaki korica $wiata
przepowiedziane w Biblii i koniec wszelkich rzeczy
Posty Informacje Zdjecia Filmy jest blisko. Obejrzyj ten film juz teraz, nie odktadaj

go do jutra. @" Dotknij niebieskich liter, aby obejrzec
https://m.me/jezusa24?ref=Ffy--
gr092niao0228
Ostatnia rada: jakie jest wyjscie dla ludzkosci w
obliczu niekontrolowanych katastrof? Jak przetrwac
katastrofy? Jesli ty i twoja rodzina macie nadzieje
przetrwac katastrofe, obejrzyjcie ten film! «¥
Pomoze ci znalez¢ droge do Bozej ochrony. @"
Dotknij niebieskich liter

Z Bogiem przez zycie
22 maj - &

Jestesmy sprzgtaczkami! Jesli nie gardzisz
sprzgtaczkami, przywitaj sie z nami.

OF 10 12 komentarzy 4 udostepnienia

= L -

@ “d &? @ Q @ 00 1,2 tys. 369 komentarzy 33 UdOStepnienia OO 16 tys. 444 komentarze 123 udostepnienia




Bezpieczne
Zakupy w siecl

Fatszywe sklepy

Phishing e-mailowy

40



Fatszywe
sklepy

To strony internetowe, ktore udajg prawdziwe
sklepy, aby oszukac¢ uzytkownikéow. Czesto
oferujg produkty w atrakcyjnie niskich cenach,
ale po dokonaniu ptatnosci klient nie
otrzymuje towaru ani zwrotu pieniedzy.

41



Przyktad fatszywego sklepu
Internetowego

42



Bartosz Moda
_ Sponsorowane - &

Nasz sklep musi sie zamknac,.. a2

BARTOSZ-MODAPL
%k %k 2800+ opinii

Kup teraz

Kamiriska Butik

Sponsorowane - @
Nadszedt nasz ostatni czas... w

Nie mozemy juz konkurowac z gigantami w tej branzy.
Ceny rosng wszedzie...

Nasza misja byto zawsze oferowanie wysokiej jakosci mody w niskich cenach.

Niestety, nie mozemy tego dtuzej robic...
Nie sta¢ nas juz na nowe zapasy i zblizamy sie do bankructwa...

Dlatego w tym miesigcu organizujemy Wyprzedaz Likwidacyjna!

Wszystko musi znikna¢, a ceny sg NAJNIZSZE W HISTORII — 80% znizki na wszystkie
produkty! 3

Badz szybki, bo nie bedzie juz dostaw po wyprzedazy!

Dziekujemy za Wasze wsparcie @,
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'r.'?. Skiep Biedronka M

P e 1431 4 b 7 dni temu postanowitam sprobowac ztozyC zamowienie, zaptacitam 9 zt, czekatam z

W mwiazku ze zblizajacymi sie urodzinami naszego sklepu postanowilismy ﬁiEEEE'I'p”Wﬂé[iﬁ. Dzig ﬂt!zymmam p!IESYI’kE u DII'F,'kUJi?
ratozyc fanpage i oglosic konkurs 99 2 tej ckazji 10 osob (2 losowania po 5
osob) bedzie moglo napelnic swaoj koszyk w naszym skiepie Z4 DARMO, A TRk W K

BEZ LIMITU KWOTY!! Dodatkowo szcreshvey otzymaja karty rabatowe
-T0% na pzysale zakupy 9

Aby wziac vdziat w naszym KOMNKLURSIE wystarczy

- Polubic nasza strone! W9

- L.IDDSTE_F’NIIE TEN POST |

- Dodac komentarz "biore™

Rozwiazanie konkursu juz niebawem !

Zapros swoich znajomych i rodzine do zabawry! (zwiekszasz tym swoje
sZanse na wygrana 4f |

18 godz. Lubigte! Odpowiedz 6@%

‘ Jestescie najlepsi. Dzigkuje za mozliwosc zdobycia przydatnych rzeczy za jedyne 9 zt.

Dla kazdego z naszej rodziny znalazt sie mity prezent g

=i

i Lubi el B HKomeotarss = Udostepnij B
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Tel: +48 579 519 688
e-mail: seniorzy@klaster.org.pl

ul. Jana Sieminskiego 22, 44-100 Gliwice | klaster.org.pl
Facebook/Instagram: @Klaster Innowacji Spotecznych

©
ﬁ} AKWWNH KLA‘STER

INNOWACII
SPOLECZNYCH

.Projekt dofinansowany ze srodkoéw rzgdowego programu wieloletniego na rzecz Osob Starszych
~Aktywni+"” na lata 2021-2025" Edycja 2025
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