BEZPIECZNY W SIECI



BEZPIECZENSTWO
W SIECI?

Miej petng kontrole nad swoim
wirtualnym zyciem.
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Drogi Czytelniku,

Czy zastanawiates sie kiedys nad tym w jaki sposob mozesz
skutecznie chroni¢ swoje dane w sieci? Czy wiesz jak wazny
wspotczesnie jest temat cyberbezpieczenstwa? A moze
sgdzisz, ze nie dotyczy on Ciebie bezposrednio?

Korzystanie z Internetu stwarza kazdemu z nas
nieograniczone mozliwosci, jednak pamietaj o tym, ze
wigza sie one rowniez z koniecznoscia zachowania
ostroznosci. Temat cyberbezpieczenstwa jest wazny tak
samo dla duzych czy matych firm, jak i osob
indywidualnych, takich jak TY.

Musisz wiedzie¢, ze wszystko co publikujesz na swoich
kontach  spotecznosciowych, kazde zdjecie, film,
oznaczenie, nakrecona relacja czy kazdy komentarz, ktory
zamieszczasz ma wptyw na Ciebie, TWOJE bezpieczenstwo
i TWOJA przysztos¢, a moze rowniez Twojego znajomego
lub cztonka rodziny.

Istnieje cate spektrum niebezpieczenstw, ktore moga Cie
spotka¢ w sieci. Zaczynajagc od niewinnych wirusow czy
ztosliwych oprogramowan, po pobieranie Twoich poufnych
danych, numerow kont bankowych, dostepu do kamery na
Twoim urzadzeniu czy wytudzen i kradziezy.

Wtasnie dlatego pamietaj o ostroznosci, czytaj na temat
cyberbezpieczenstwa, poszerzaj swoja wiedze, bo
w Swiecie wirtualnym nieustannie pojawiajg sie nowe
rodzaje zagrozen. W trosce o Twoje bezpieczenstwo
przygotowaliSmy niniejszy podrecznik ,,Bezpieczny
w sieci”, ktory zawiera niezbedne instrukcje, ktore pozwola
Ci ochroni¢ swoja prywatnos¢ w aplikacjach takich jak
Facebook, Instagram, Twitter, TikTok czy Messenger.

Korzystaj z niego jak najwiecej & stay safe!

Zespot Klastra Innowacji Spotecznych
Odwiedz nas na stronie: www.klaster.org.pl




Ustawienia Prywatnosci



KONTO
FACEBOOK

Czego potrzebuje?

@ Ustawienia prywatnosci.
@ Bezpieczenstwo logowania.

@ Dodatkowe opcje.




Jak dostosowac
ustawienia
prywatnosci

na Facebooku?

W

Kliknij w trzy poziome pasy, w prawym gornym
rogu.

Wybierz kolejno ,,Ustawienia i Prywatnos¢
a nastepnie opcje ,,Ustawienia’’.

Nastepnie wybierz opcje ,,Sprawdz kilka istotnych
ustawien prywatnosci’’.
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Anno, zacznij dziataé i poméz
spowolnié rozprzestrzenianie sie
koronawirusa (COVID-19)

Spowolnienie rozprzestrzeniania sie COVID-19 zalezy od
nas wszystkich. Aby sie to udato, kazdy z nas powinien
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Strony
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Narzedzia pomagajace kontrolowaé
prywatno$c¢ i bezpieczenstwo na
Facebooku
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Ustawienia prywatnosci
Kontroluj widocznos¢ materiatow
udostepnianych przez Ciebie

na Facebooku oraz zarzadzaj
danymi, ktére pomagajg nam
personalizowaé wys$wietlane tresci.

a" Sprawdz kilka istotnych ustawien
prywatnosci

%> Uzyskaj informacije dotyczace
swojej prywatnosci na Facebooku

«e« Zobacz wigcej ustawien
prywatnosci

@ O

S

@ Zarzadzaj ustawieniami lokalizaciji.




Jak sprawnie zadbac o swoja
prywatnosc na Facebooku?

Wybierz opcje ,,Ustawienia Nastepnie kilknij w ,,Sprawdz Facebook pokaze Ci 4 kroki
prywatnosci’’, tak jak w po- kilka istotnych ustawien jak szybko i sprawnie zadbat¢

przednich 3 krokach. prywatnosci’’. 0 swojg prywatnosc’’.




Transmisje wideo na
Zywo

Q

Szukaj znajomych

Filmy w Watch

Zobacz wiecej

0 Pomoc

Centrum informacji
na temat COVID-19

Oferty pracy

6 Ustawienia i prywatnosé

O

@)

Prywatnos¢ — skréty

Narzedzia pomagajace kontrolowaé
prywatnos¢ i bezpieczenstwo na
Facebooku

v
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Ustawienia prywatnosci
Kontroluj widocznos$¢ materiatow
udostepnianych przez Ciebie

na Facebooku oraz zarzadzaj
danymi, ktére pomagajg nam
personalizowac wys$wietlane tresci.

&"* Sprawdz kilka istotnych ustawieri
prywatnosci

@ Uzyskaj informacje dotyczace
swojej prywatnosci na Facebook

@ Zarzadzaj ustawieniami lokalizacji.

«« Zobacz wiecej ustawien
prywatnosci

\

&«

Kontrola prywatnosci

Przejrzymy wspdlnie Twoje ustawienia,
dzieki czemu wybierzesz odpowiednie opcje
dla swojego konta.

0d jakiego tematu chcesz zaczac?

e— ~
3 P
a—
Kto moze Wskazéwki
zobaczy¢ to, co dotyczace
udostepniasz zabezpieczenia
konta
L ———
= <
=
1 0
Jak inni moga Ustawienia
wyszukaé Cie na dotyczace Twoich
Facebooku danych na
Facebooku

Aby sprawdzi¢ wigcej ustawien prywatnosci na
Facebooku, przejdz do Ustawienia.

O O

~
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W ,,Kontroli prywatnosci’’ wybierz opcje ,,Kto

moze zobaczyc¢ to, co udostepniasz’’.

Kto moze zobaczyc
udostepniane przez
Ciebie informacje?

Wyswietli sie okno, w ktdrym mozesz edytowacd
2 ustawienia dotyczace tego, kto moze zobaczyc
Twoje podstawowe infromacje.

bedzie mozliwos¢ okreslenia tego, kto moze

zobaczyc¢ udostepnione przez Ciebie posty.
4 W ostatnim kroku mozesz dodac¢ do swojej listy
osobe, ktdora chcesz zablokowad¢ na Facebooku.
dh e

3 Nastepnie wyswietlg sie opcje edycji, gdzie
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Kontrola prywatnosci

Przejrzymy wspdlnie Twoje ustawienia,
dzieki czemu wybierzesz odpowiednie opcje
dla swojego konta.

0d jakiego tematu chcesz zaczgé?

) e— -
a_
Kto moze Wskazéwki
zobaczy¢ to, co dotyczace
udostepniasz zabezpieczenia
°

Jak inni moga Ustawienia
wyszukaé Cie na dotyczace Twoich
Facebooku danych na

Facebooku

Aby sprawdzi¢ wiecej ustawien prywatnosci na
Facebooku, przejdz do Ustawienia.

~

Sprawdz te informacje w swoim profilu i zdecyduj,
komu chcesz je udostepniaé. W Twoim profilu
moze znajdowac¢ si¢ wiecej informaciji niz te

podane tutaj.

Numer telefonu

Adres e-mail

Data urodzenia

&% Znajomi v

&% Znajomi v

/& Znajomi znajom... v

/& Znajomi znajom... v

Znajomi i obserwujacy

Kto moze zobaczy¢ w Twoim
profilu liste znajomych?

Kto moze zobaczy¢
osoby, strony i listy, ktére
obserwujesz?

Q Publiczne ~

Q Publiczne ~

~

Ty decydujesz, kto moze zobaczy¢ Twoje posty

Przyszie posty

Okresl, kto moze zobaczy¢
Twoje przyszte posty. Dopoki
nie wprowadzisz zmian, osoby
te beda odbiorcami Twoich
kolejnych postéw. Mozesz to
zmieni¢ za kazdym razem,
publikujgc nowy post.

a% Znajomi ~

Ogranicz widocznos¢ poprzednich postow

Zmien widocznos¢ poprzednich postéw z
ustawieniem Publiczne lub Znajomi znajomych na
tylko Znajomi. Osoby oznaczone w tych postach
oraz ich znajomi wcigz beda mogli je zobaczy¢.

Ogranicz

iedy kogo$ zablokujesz, osoba ta nie zobaczy
juz postéw, ktére publikujesz na swojej osi czasu,
nie bedzie mogta Cie oznaczac, zapraszac¢ Cig

na wydarzenia i do grup, rozpoczynaé z Toba
rozmowy ani dodac Cie do grona znajomych.

Q Wskazéwka: gdy kogos zablokujesz, nie
poinformujemy o tym tej osoby.

+ Dodaj do listy zablokowanych




Na poczatku wejdz w panel
opcji ,,Wskazdodwki dotyczace
zabezpieczenia konta’’.

o

O O

Jak zabezpieczyc swoje
O konto na Facebooku? ¢

Nastepnie bedziesz mogt

zmieni¢ hasto, by dodatkowo
zabezpieczy¢ swoje konto.

O

W ostatnim kroku bedziesz
miat mozliwos¢ zarzagdzania
swoimi powiadomieniami.




Wskazowki dotyczace
zabezpieczenia konta

Wszystko gotowe. W tej chwili nie sg
zalecane zadne dziatania zwigzane z
bezpieczernstwem.

o Twoje hasto jest w porzadku

A Alarmy logowania sg wtgczone

Sprawdz

zy Twoje hasto jest prywatne?

Jesli Twoje hasto do Facebooka jest uzywane w innych
miejscach w Internecie, konto moze by¢ mniej
bezpieczne. Chror siebie i znajomych z Facebooka,
wybierajac silniejsze hasto.

Zmien hasto

Zarzadzaj alertami

Okresl, jak mamy Cie powiadamiac, jesli ktos zaloguje
gig do Twojego konta z misjsca, ktdrego nie
rozpoznajemy. Poinformujemy Ciebie, jakie urzgdzenie
bylo urywane do logowania i gdzie sie ona znajduje

ﬂ Facebook

n Messenger
Wysglemy Ci powiadomienie w .
Messengerze

5 Adres e-mail
Wys § Z slepujgoe adresy:
nibypociesznal@mgmall.com

Wiacz wszystkie

~




Jak inni moga
wyszukac Cie
na Facebooku?

Wybierz ostatnig opcje ,,Jak inni moga wyszukac

Cie na Facebooku?'".

Mozesz okresli¢, kto moze wysytac¢ Ci zaproszenia
do grona znajomych.

Nastepnie okresl, kto moze Cie wyszukac poprzez
Twodj numer telefonu oraz adres e-mail.

W




Jak inni moga wyszuka¢ Cie na
Facebooku

Sprawdzimy wszystkie opcje, aby sie
upewnic, ze wszystkie ustawienia
odpowiadajg Twoim oczekiwaniom.

& Zaproszenia do grona znajomych

[ Numer telefonu i adres e-mail

Kontynuuj

ozesz okresli¢, kto moze Ci wysyta¢ zaproszenia
do grona znajomych.

Kto moze wysyta¢ do Ciebie
zaproszenia do grona
znajomych?

Q Wszyscy ~

Q Wskazéwka: jesli otrzymujesz zbyt
wiele zaproszen do grona znajomych,
mozesz wybra¢ ustawienie Znajomi
znajomych.

~

Q Wskazéwka: czesto ludzie majg takie
same imiona i nazwiska, dlatego na
Facebooku mamy kilka sposobdéw
wyszukiwania oséb.

Okresl, kto moze Cie wyszukaé przy uzyciu
Twojego numeru telefonu lub adresu e-mail.

Numer telefonu Q Wszyscy ~
Adres e-mail Q Wszyscy ~
[ ]
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Blokada Zdjecia Profilowego

&

Kliknij w trzy poziome pasy, w prawym gornym
rogu i wybierz ,,Prywatnosc-skroty’’.

©

“ v
Dl

W ustawieniach prywatnosci wybierz opcje EEERY ‘&
,,Zobacz wiecej ustawien prywatnosci’’. :::i' q ‘ .o
Nastepnie zaznacz opcje ,,Tylko ja’’. Od teraz ‘e
nikt nie bedzie mogt zareagowac na Twoje
zdjecie profilowe. s Moy, .

L E



Dodaj zdjecie w tle

a

Internet Safety

Anna Kowalska

odaj do relaciji

W jakim miescie mieszkasz?

Twoj profil moze zmieniac sig razem z
Toba. Dodaj szczegdtowe informacje,
aby inne osoby mogty lepiej Cie pozna¢.

Dodaj miejscowosé

&% Your mutual friends will be shown here

Nie teraz

+»= Zobacz swoje informacje

Edytuj dane publiczne

® Utworz zdjecie profilowe

{} Ustaw wyréznione zdjecie
(/] ustaw jako zdjecie w tle
f Edytuj opis

'@ Usun zdjecie

4 Zapisz w telefonie

Y

Udostepnij na zewnatrz

R

Edytuj ustawienia prywatnosci

Edytuj tekst alternatywny

Y

€ Edytuj ustawienia prywatnosci

Kto moze zobaczy¢ Twdj post?

Post pojawi sie w Aktualnosciach, w Twoim profilu i w
wynikach wyszukiwania

Dowiedz sie wigcej o prywatnosci postéw

Twoje biezace zdjecie profilowe moze by¢ widoczne dla
wszystkich, co pomoze znajomym Cie znalez¢.

Mozesz wybrag, dla kogo powinny by¢ widoczne inne szczegéty,
takie jak opis, polubienia czy komentarze.

Publiczne
Kazdy na Facebooku i poza nim

0o Znajomi
2 Twoi znajomi na Facebooku

Znajomi, z wyjatkiem...
Nie pokazuj niektérym znajomym

200 Znajomi znajomych
Znajomi Twoich znajomych

% [5 Tylko ja

Tylko ja

Zobacz wiecej







Gotowe!

Twoje konto Facebooku jest
w petni bezpieczne.

DOBRA ROBOTA!




Ustawienia Prywatnosci



Czego potrzebuje?

MESSENGER

@ Blokowanie wiadomosci.
@ Odblokowanie wiadomosci.

@ Twoje informacje.




=

Jak zablokowac wiadomosci?

Na ekranie ,,Czaty’’ otwodrz okno konwersacji z osoba,
ktéra chcesz zablokowac.

Przesuwajac w lewa strone chat z osobga, ktéra chcesz
zablokowad¢ kliknij w trzy poziome pasy.

Wybierz opcje ,,Zablokuj na Messengerze’’.




- Czaty

Q Szukaj

+ Twoja relacja

Dodaj do relacji

Zty Haker
S’ 1Y: Czekaj - 11:56

®

Czaty

Q  Szukaj

+ Twoja relacja

Dodaj do relacji

F 11:56

Konwersacja
Archiwizuj
Usun
Wycisz powiadomienia
Otworz dymek czatu
Oznacz jako nieprzeczytane
Ignoruj wiadomosci

Zablokuj




Jak odblokowac wiadomosc?

Wejdz w swoéj chat.

Nastepnie wejdz na zablokowana
osobe.

Wybierz opcje ,,Odblokuj’’.




Czaty

Q Szukaj

+ Twoja relacja

Dodaj do relacji

Zty Haker
Ty: Czekaj - 11:56

Jestescie znajomymi na Facebooku

Nie mozesz wysyta¢ wiadomosci ani dzwoni¢ do tego
uzytkownika na tym czacie, a takze nie mozesz odbiera¢ od
niego wiadomosci ani potgczen

Odblokuj Messenger

Wystapit btad

Zablokuj

Zablokuj w aplikacji Messengerze

Zablokuj w aplikacji Facebook

Dowiedz sie wiecej







Gotowe!

© Drogi Uzytkowniku wtasnie nauczytes sie kilku
istotnych sztuczek dostepnych na Messengerze. o

° oot ororn
DOBRA ROBOTA!
v




Ustawienia Prywatnosci



KONTO TIKTOK

Czego potrzebuje?

@ Prywatne konto.

@ Rozmowy.

@ Udostepnianie lokalizacji.
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Obserwowani ' Dla

HeoXupaaHHo §

3amouum

evor Daniel

®

Glowna

Onuuinte cBon
ectedly @ describe

Falling -~

o

Giowna

Internet Safety

@inter_netsafety

o] o] [o]
Obserwujesz Obserwujacy Polub
Edytuj profil R

Dotknij, aby dodac biografie

&

Dotknij, aby utworzy¢
nowy film

O

TO

Zarzadzaj kontem

@ Prywatnos¢ i bezpieczeristwo
[k Preferencje dot. tresci
3 saldo

2> Udostepnij profil

80 TikCode

OGOLNE

) Powiadomienia push
Jezyk

® Cyfrowy dobrostan
Dostepnosc

@ Tryb oszczedzania danych

WSPARCIE

& Zgtos problem

rzystosé

’ 1
Konto prywatne o
Korzystajac z konta prywatnego, Ty okreslasz, kto moze oglada¢
Twoje filmy i polubienia — zatwierdzajac obserwujacych. Nie

dotyczy to wezesniej dodanych obserwujacych

Zasugeruj swoje konto innym

Zdecyduj, czy Twdj profil moze byc sugerowany uzytkownikom
zainteresowanym kontami takimi jak Twoje.

Personalizacja i dane

Personalizacja i dane

Bezpieczefistwo

Kto moze komentowac Twoje filmy Wszyscy
Kto moze reagowac na Twoje filmy Wszyscy
Kto moze tworzy¢ duet z Twoimi filmami Wszyscy

Kto moze wysyta¢ Ci bezposrednie wiadomosci ~ Znajomi

Pozwdl na pobieranie swoich filméw Wi,
Kto moze wyswietla¢ polubione przez Ciebie Tylko ja
filmy

Filtry komentarzy Wi

@) O <




Jak kontrolowac
komentarze?

Przejdz na strone swojego Wejdz w opcje ,, Prywatnosc¢ Nastepnie edytuj swoje usta-

profilu. i bezpieczenstwo'’. wienia, tak by miec petna
kontrole nad komentarzami
pod Twoimi filmami na TikTok.




Internet Safety

@inter_netsafety

o 0 o]
Obserwujesz Obserwujgcy Polub
Edytuj profil m

Dotknij, aby dodac biografie

i &

Przychodzace

KONTO

Jo

Zarzadzaj kontem

@ Prywatnos¢ i bezpieczenstwo
[Tk Preferencje dot. tresci
3 Saldo

2> Udostepnij profil

8 TikCode

OGOLNE

) Powiadomienia push

Jezyk

Cyfrowy dobrostan

@ 9D

Dostepnosé

Tryb oszczedzania danych

®

WSPARCIE

& Zgtos problem

Przejrzystos¢

Konto prywatne ‘

Korzystajgc z konta prywatnego, Ty okreslasz, kto moze ogladac
Twoje filmy i polubienia — zatwierdzajgc obserwujgcych. Nie
dotyczy to wczesniej dodanych obserwujgcych.

Zasugeruj swoje konto innym ‘

Zdecyduj, czy Twdj profil moze byc¢ sugerowany uzytkownikom
zainteresowanym kontami takimi jak Twoje.

Personalizacja i dane

Personalizacja i dane

Bezpieczenstwo

Kto moze komentowac Twoje filmy Wszyscy
Kto moze reagowac na Twoje filmy Wszyscy
Kto moze tworzy¢ duet z Twoimi filmami Wszyscy

Kto moze wysyta¢ Ci bezposrednie wiadomosci  Znajomi

Pozwdl na pobieranie swoich filméw Wt
Kto moze wyswietla¢ polubione przez Ciebie Tylko ja
filmy

Filtry komentarzy Wt

\




Jak kogos zablokowac lub zgtosic?

Przejdz do profilu osoby, ktéra chcesz zablokowac¢ lub zgtosic.

W profilu osoby, ktdrg chcesz zablokowad¢ przejdz do opcji,
klikajac w trzy pionowe kropki w prawym gérnym rogu.

o

o ¥

Nastepnie wybierz opcje ,,Zgtos$’’ lub ,,Zablokuj’".

o
O

“




Obserwowani ' Dla Ciebie

HeoxwuaaHHo @ Onuiliure cBon
amoumn® unexpettedly @ describé
your emotions

Zobacz ttumaczenie

JJ -evor Daniel Falling -~

60 4.8M

Obserwujesz Obserwujacy

93.2M

Polubienia

&

Udostepnij na

\O Q006

Messen Skopiuj link  Facebook

A O =

Zgtos Zablokuj Wyslij
wiadomosc

Anuluj

Email







Gotowe!

Gratulacje, ukonczytes kolejny
etap kursu zarzadzania swoj3
prywatnoscig w aplikacji
TikTok.

DOBRA ROBOTA!




Ustawienia Prywatnosci



TWITTER

Czego potrzebuje?
g Konto prywatne.
@ Opcje blokowania.

g Hasto.




Jak ukryc swoje
tweety przed
nieznajomymi?

Przejdz do menu kilkajac swoje zdjecie profilowe
w lewym gérnym rogu.

Nastepnie z dostepnych opcji wybierz ,,Ustawienia

i prywatnosc”.

W ostatnim kroku kliknij w ,,Chron swoje tweety"’.




Witaj na Twitterze!

ybciej dowiesz sig, co stychaé na $wiecie. Znajdz
osoby i tematy warte obserwowania.

inter_netsafety
(@Netsafetylnter
& Profil

© Tematy
F Listy
[ Zaktadki

% chwile

Reklamy na Twitterze

||l Statystyki
Ustawienia i prywatnosé

&
(@ Centrum Pomocy

@

®

Wyglad

Wyloguj sie

Informacje dotyczace k... X

0 obserwowanych 0 obserwujgcych

Tryb oszczednego zuzycia danych

®

Ustawienia
(@Netsafetylnter

@Netsafetyinter

Konto

Prywatnos¢ i bezpieczeristwo
Powiadomienia

Ustawienia tresci

0gélne

Wyglad

Zuzycie danych

Dostgpnosé

Twitter - informacje

« Pry 1 {4)

(@Netsafetyinter

Tweety

Chron swoje Tweety (/]

Twoje Tweety moga byé widoczne tylko dia os6b, ktére Cig obserwuja
Po wybraniu tej opcji potrzebna bedzie Twoja zgoda na obserwowanie
przez nowa osobe obserwujaca. Dowiedz sig wiecej

Informacje o lokalizacji >

Oznaczanie zdjeé
Wylaczone

Wiadomosci prywatne

Otrzymuj wiadomosci od wszystkich C]

Bedziesz otrzymywac wiadomosci prywatne od wszystkich
uzytkownikéw Twittera, nawet jesli ich nie obserwujesz. Dowiedz sig
wiecej

Filtr jakosci
Odfiltrowuje wiadomosci niskiej jakosci sposréd zaproszeri do rozmowy.
Dowiedz sig wigcej

Pokazuj potwierdzenia odbioru
Osoby biorace udzial w rozmowie beda widzied, kiedy przeczytales/as
odebrang wiadomosc. Jesli wytaczysz te opce, nie otrzymasz
potwierdzenia odbioru wiadomosci od innych oseb. Dowiedz sie wiecej

Odnajdywanie i kontakty
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zablokowad lub bezposrednio na jej

tweeta.
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ktora znajduje sie w prawym rogu.

Wybierz opcje ,,Zablokuj'".

Jak zablokowac kogos na Twitterze?




Moze Cie zainteresowaé

Zty Haker &

@ZlyHaker

Zty Haker @

@ZlyHaker

Zty Haker @

@ZlyHaker

Zly Haker @

@ZiyHaker

Zty Haker @

@ZlyHaker

Zty Haker @

@ZlyHaker

Twitter &
eTviter

Zty Haker @

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor

incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud

exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure

dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur.
'

Excepteur non proid: molit
anim id est laborum.

Dotgczyt/a luty 2007
1107 obserwowanych 46,6 min obserwujacych

Nie jest obserwowany przez zadnego z uzytkownikéw, ktérych
obserwujesz

Tweety Tweety i odpowiedzi Multimedia Polub

Zty Haker @

@ZlyHaker

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod temy
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostr
exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur.
Excepteur sint occaecat cupidatat t

anim id est laborum.

~

\3

<[> Zamies¢ Tweeta

2" Obserwyj

% Wycisz
@) Zablokuj

O Zgtos Tweeta

@)

Dodaj lub usun uzytkownikéw do/z list

Anuluj

O




Jak zablokowac innym mozliwosc
oznaczania Cie na zdjeciach i dostepu
do Twojej lokalizacji?

Przejdz do opcji ,,Prywatnos¢ Wybierz opcje ,,Oznaczanie Wroc¢ do opcji ,,Prywatnosc
i bezpieczenstwo'’. zdjec'" i kliknij w ikone, ktdra i bezpieczenstwo'' i wybierz

znajduje sie w prawym rogu. ,,Informacje o lokalizacji’'.
W ostatnim kroku zaznacz
wskaznik, by zablokowa¢
widocznos¢ Twojej lokalizacji.




Ustawienia
(@Netsafetyinter

—
@Netsafetyinter
Konto

Prywatnos¢ i bezpieczeristwo
Powiadomienia

Ustawienia tresci

Ogoélne
Wyglad
Zuzycie danych

Dostepnosé

Twitter — informacje

Oznaczanie zdjeé
(@NetsafetyInter

Oznaczanie zdjeé »

Pozwol innym oznacza¢ Cie nas zdjeciach i otrzymuj powiadomienia

Informacje o lokalizacji
@Netsafetyinter

&«

Dodawaj do Tweetdw informacje o mojej lokalizacji

Usun wszystkie informacje o lokalizacji

0




Jak zablokowac mozliwosc
wyszukania Twojego konta?

I

Przejdz ponownie do opcji ,,Prywatnosc¢ i bezpieczenstwo'’.

Nastepnie wybierz opcje ,,Odnajdywanie i kontakty’’.

17

W ,,Odnajdywaniu’’ odznacz dwie opcje: ,,Pozwdl aby osoby, o
ktére znajg Twdj adres e-mail mogty Cie wyszukac na Twitterze'’

oraz ,,Pozwdl aby osoby, ktédre znaja Twdj numer telefonu Q
mogty wyszukad¢ Cie na Twitterze’’.

) o

—~

Przechodzac do sekcji ,,Kontakty’' wybierz opcje ,,Usun
wszystkie kontakty’’, aby usunad¢ wszystkie wczesniej
przestane przez Ciebie kontakty.

o

4
\)




Ustawienia
(@Netsafetylnter

@Netsafetyinter

Konto

Prywatnos¢ i bezpieczeristwo
Powiadomienia

Ustawienia tresci

0gélne
Wyglad
Zuzycie danych
Dostepnosé

Twitter — informacje

Pry

@Netsafetylnter

&«

Osoby biorace udziat w rozmowie beda widzied, kiedy przeczytates/as
odebrang wiadomosc. Jesli wytaczysz te opcje, nie otrzymasz
potwierdzenia odbioru wiadomosci od innych oséb. Dowiedz sie wigce]

Odnajdywanie i kontakty

Odnajdywanie i kontakty > E
Bezpieczeristwo
Wyswietl multimedia, ktére moga zawieraé D

nieodpowiednie tresci

0Oznacz nieodpowiednie tresci, ktore moga zawiera¢ C]
multimedia dotgczane do Tweeta

Wyciszono >
Zablokowane konta >
Powiadomienia >
Filtry wyszukiwania >

Personalizacja i dane

Personalizacja i dane
Wylaczone

Odnajdywanie i kontakty

@Netsafetyinter

(™

Odnajdywanie
Pozwal, aby osoby, ktore znajg Twoj adres e-mail, D
mogty Cie wyszukac na Twitterze.

Pozwdl, aby osoby, ktore znaja Twoj adres e-mail, mogly Cig wyszukac i
skontaktowac sig z Tobg na Twitterze. Dowiedz sie wigce]

Pozwdl, aby osoby, ktére znaja Twéj numer telefonu, D
mogly Cie wyszukac na Twitterze.

Pozwdl, aby osoby, ktére znajq Twj numer telefonu, mogly Cig wyszuka¢
i skontaktowac sig z Toba na Twitterze. Dowiedz sie wigce]

Kontakty

Zarzadzaj kontaktami >

Zarzadzaj kontaktami
(@Netsafetylnter

Usur wszystkie kontakty

Usuri wszystkie wezesniej przestane kontakty i wylacz synchronizacje
Twittera na wszystkich urzadzeniach. Czynnosé ta moze potrwac kilka
minut.




Jak uniemozliwic

innym osobom

Zmiane naszego
hasta?

W ,,Ustawieniach’’ wybierz opcje ,,Konto"".

Nastepnie wybierz z menu opcje ,,Bezpieczenstwo’’.

Zaznacz w pierwszej kolejnosci opcje ,,Ochrona
resetowania hasta’’, nastepnie wybierz opcje
,,Dwustopniowa weryfikacja hasta’’.

W ostatnim kroku zaznacz opcje ,,Wiadomos¢ sms'’,

,,Aplikacja uwierzytelniajgca’’ oraz ,,Klucz zabez-
pieczajacy’’.




Ustawienia
(@Netsafetylnter

(@Netsafetylnter

Konto

Prywatnos$¢ i bezpieczenstwo
Powiadomienia

Ustawienia tresci

Ogélne

Wyglad

Zuzycie danych

Dostepnosé

Twitter - informacje

Konto
(@Netsafetyinter

&«

Nazwa uzytkownika
@Netsafetylnter

Telefon
+48665180798

Adres e-mail
Hasto

Bezpieczeristwo

Dane i uprawnienia

Jezyk wyswietlania
polski

Kraj
Polska

Twoje dane Twittera

Aplikacje i sesje

Dezaktywuj swoje konto

Bezpieczeristwo
(@Netsafetylnter

p weryfikacja log

D iowa weryfikacja I >

Chror swoje konto przed dostepem nieupowaznionych 0s6b dzieki dodatkowe]
metodzie weryfikaci logowania (oprécz hasta do Twittera). Moze to by¢ SMS,
aplikacia uwierzytelniajaca lub lucz bezpieczeristwa. Learn more

Dodatkowa ochrona hastem

Ochrona resetowania hasta 0O

Gdy zaznaczysz to pole, poprosimy Cie o weryfikacje dodatkowych
informacji, zanim bedziesz mie¢ mozliwosé zresetowania hasta,
korzystajac tylko ze swojej @nazwy_uzytkownika. Jesli masz podany na
koncie numer telefonu, poprosimy Cig o weryfikacie tego numeru, zanim
bedziesz mie¢ mozliwosé zresetowania hasta, korzystajac tylko z adresu
e-mail.

000 0000

Dwustopniowa weryfikacja logowania
(@Netsafetyinter

Dwustopniowa weryfikacja logowania

Wiadomosé SMS O

Podaj swaj numer telefonu komorkowego, by otrzymac wiadomosé SMS
2 kodem uwierzytelniajacym, kt6ry nalezy wpisa¢ za kazdym razem
podczas logowania na Twitterze.

Aplikacja uwierzytelniajaca O
Korzysta) z aplikacii uwierzytelniajacej, aby uzyskiwaé kod weryfikacyjny,

ktdry nalezy wpisac za kazdym razem podczas logowania na Twitterze.

Klucz zabezpieczajgcy D

Uzywaj fizycznego klucza bezpieczefistwa podiaczanego do komputera
lub synchronizowanego z urzadzeniem mobilnym za kazdym razem
podczas logowania na stronie twitter.com w obstugiwane] przegladarce.
Obecnie nie mozesz zalogowaé sie w aplikacji Twittera za pomoca klucza
bezpieczeristwa. Learn more




Ustawienia Prywatnosci



Instagram

Czego potrzebuje?
g Konto prywatne.

@ Blokowanie uzytkownika.

B Komentarze.




Jak ustawic prywatne konto
na Instagramie?

W pierwszej kolejnosci kliknij w trzy poziome pasy w prawym
gérnym rogu, aby rozwina¢ menu konta.

Nastepnie przejdz do ,,Ustawien’’, ktére znajduja sie po prawej
stronie.

Po rozwinieciu sie paska menu wybierz opcje ,,Prywatnosc¢’’.

W ostatnim kroku kliknij w opcje ,,Prywatnos¢ konta’’
i zmien konto publiczne na prywatne.

o

O

o




r_netsafety v

a8 1

inter_netsafety

Edytuj profil

d

Internet Safety

Uzupetnij swoj profil
1Z 4 UKONCZONE

Dodaj swoje imie i
nazwisko
Podaj swoje imig i nazwisko, aby
znajomi mogli Cig rozpoznac.

Dodaj nazwe

0

— )

Posty Obserwujg... Obser

Dodaj biogram
Napisz wigcej o sobie
dla obserwujacych Cie

Dodaj biogram

n)

— inter_netsafety

D zarchiwizuj
0

ia.. Obserwuie 7)) Tioja aktywnosé

533 Znacznik nazwy
m Zapisano
@ $= Bliscy znajomi

2, 0dkrywaj osoby

+

Dodaj biogram
b

e

Dodaj biogram

@ O Ustawienia

Y

Q
+2 Obserwuj i zapraszaj znajomych
D Twoja aktywno$¢

Q Powiadomienia

6 Prywatnosc¢

@ Zabezpieczenia

& Reklamy

3 Ptatnosci

@ Konto

@ Pomoc

@ Informacje

Przejdz na konto profesjonalne
Logowania

Skonfiguruj logowanie do wielu kont

Dodaj konto

QA Q o

\ @) @)

©

~/

terakcje
QQ Komentarze
(8] znaczniki
(-D Relacja
vR Status aktywnosci
Potaczenia
E] Prywatnos$¢ konta
® QOgraniczone konta
(X) Zablokowane konta
& Wyciszone konta
*= Bliscy znajomi

92 Konta, ktére obserwujesz

Publiczne




Jak kogos zablokowac
na Instagramie?

Wyszukaj osobe, ktdorg chcesz Kliknij w trzy kropki w prawym Nastepnie wybierz opcje
zablokowad i przejdz do jej gornym rogu, by przejsc¢ do ,,Blokuj"".

profilu. opcji.
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et Posty Obserwujg... Obserwuje

inter_netsafety

Edytuj profil

EH ]

a

Internet Safety

Uzupetnij swéj profil
1Z 4 UKONCZONE

Dodaj swoje imie i Dodaj biogram
nazwisko Napisz wigecej o sobie
dla obserwujacych Cie

Dodaj biogram

Podaj swoje imie i nazwisko, aby
znajomi mogli Cie rozpoznaé:

Dodaj nazwe

KN .
Posty

Obserwujesz v

i

57 47

Obserwujacy  Obserwuj

Wiadomosé

@

ja relacje

Skopiuj adres URL profilu

Udostepnij ten profil




W zaktadce ,,Ustawienia’’ przejdz do opcji
., Prywatnosc'’.

Jak uniemozliwic

komus zostawianie.....
. oo Nastepnie wybierz z menu opcje ,,Komentarze'’.
komenatrzy pod  ::::

Twoimi postami?

W ostatnim kroku kliknij w opcje ,,Zablokuj
komentarze od:"" i wybierz osobe z listy.




Q
+2 Obserwuj i zapraszaj znajomych
1) Twoja aktywnos¢

Q Powiadomienia

ﬁ Prywatnos¢

©) zabezpieczenia

&° Reklamy

B3 Ptatnosci

@ Konto

@ Pomoc

@ Informacje

Przejdz na konto profesjonalne
Logowania

Skonfiguruj logowanie do wielu kont

Dodaj konto

Interakcje

Q Komentarze

@ Znaczniki

{+) Relacja

v2, Status aktywnosci
Potgczenia

&) Prywatnosé konta
&) Ograniczone konta
(X) Zablokowane konta
& Wyciszone konta
= Bliscy znajomi

92 Konta, ktére obserwujesz

Publiczne

ontrola

Zezwalaj na komentarze

W
od szyscy >

Zablokuj komentarze od: 0 uzytkownikéw >

Wszystkie nowe komentarze od zablokowanych przez Ciebie osob
beda widoczne tylko dla nich.

Filtry

Ukryj obrazliwe komentarze 0

Ukrywaj automatycznie w postach, relacjach i transmisjach wideo na
zywo komentarze, ktore moga by¢ obrazliwe.

Filtr reczny @

Ukryj w postach, relacjach i
zawierajace okreslone stowa lub frazy.

wideo na zywo e
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Twoje informacje publikowane w mediach

spotecznosciowych.
Pozwoli to uchronic¢ Cie w jakims stopniu

przed niebezpieczenstwem jakie kryje sie
za ekranem Twojego telefonu czy tez

Poznates proste triki, ktore zabezpiecza
komputera.

Drogi uzytkowniku, wtasnie ukonczytes
krotki kurs jak byc bezpiecznym w sieci.
Dbaj o to co udostepniasz!

Gotowe!
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Kilka Informacji o Tworcy
Internet Safety




Klaster Innowacji Spotecznych

Jestesmy konsorcjum slgskich organizacji i przedsiebiorstw spotecznych z Gliwic.
Dziatamy na terenie wojewodztwa $lgskiego, realizujac projekty w obszarze
edukacji, cyfryzacji i polityki miedzynarodowej. W naszych dziataniach
uczestniczy i uczestniczyto tysigce mtodych ludzi, seniorow, uczniow, studentow

czy osob pokrzywdzonych przestepstwami.

Projekt w ktorym wzigtes udziat: “#InternetSafety” realizowany jest przez

Fundacje Instytut Pracy i Edukacji, ktora jest czescig Klastra.

Jezeli chcesz dowiedzieC sie wiecej o naszych dziataniach i zespole wejdz na
strone:

www.klaster.org.pl/

www.facebook.com/klasterinnowacjispolecznych/

o Serdecznie zapraszamy Cie do udziatu w kolejnych organizowanych przez Nas

projektach!

Na pewno znajdziesz cos dla siebie!



Dziekujemy za udziat w warsztatach!



Klaster Innowacji Spotecznych Redakcja:

ul. Sieminskiego 22, 44-100 Gliwice Petros Tovmasyan
Robert Ktosowski
Dane Kontaktowe: Piotr Czarnojanczyk
tel.: +48 732 259 513 Dominika Paliczka

e-mail: kontakt@klaster.org.pl

www.klaster.org.pl

@

Fundusze : wibfes | centruM Unia Europejska
z€ Rzeczpospolita e RUM Pej

Europejskie I Potska P Bt | Coolesrow KLASTER INSTYTUT Europejski Fundusz

Polska Cyfrowa ﬂmrﬂ "J| CYFROWA INNOWACS! PRACY | EDUKACI! Rozwoju Regionalnego

SPOLECZNYCH

J#InternetSafety - program rozwoju kompetencji cyfrowych oséb w wieku 18-34” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020,0$ Priorytetowa nr 3
.Cyfrowe kompetencje spoteczenstwa” Dziatanie nr 3.1 ,Dziatania szkoleniowe na rzecz rozwoju kompetencji cyfrowych”. Numer projektu: POPC.03.01.00-00-0185/19-00.

Beneficjent: Instytut Pracy i Edukacji. Wartos¢ projektu: 531 305,00 zt w tym wartos¢ dofinansowania wynosi: 526 605,00 zt.




